
Un viaje a través del Managed

Detection and Response



Agenda

• Introducción a Managed Detection and 
Response (MDRServicio SOC MDR Sofistic

• Desafíos Actuales en Ciberseguridad

• Los Pilares Fundamentales del MDR

• Beneficios Estratégicos del MDR

• Claves para Implementación Exitosa del MDR

• El Rol de la Inteligencia Artificial y Machine 
Learning

• Preguntas



• Servicio administrado de detección y respuesta

• Un servicio provisto por el SOC de forma remota.

• Permite a las organizaciones detectar, analizar, investigar y 
responde activamente mediante la interrupción y contención de 
amenazas .

¿QUE ES UN MDR?



Flujo de trabajo típico de 
SOC/MSSP



La situación del sector



Panorama de amenazas

* Fuente: data breach report * Fuente: 2021 CROWDSTRIKE GLOBAL THREAT REPORT*Fuente: Cybercrime Magazine

A nivel mundial, el coste medio de una filtración de 
datos ascendió a USD 4,45 millones, unos USD 
100.000 aumento desde 2022. Esto representa un 
Aumento del 2,3% respecto al coste medio de 2022 
de 4,35 millones de dólares. Desde 2020, cuando el  
costo total promedio de una violación de datos fue 
USD 3,86 millones, el costo total promedio ha 
aumentó un 15,3%.



Panorama de Amenazas



Algunos datos de interés



En 2022, las organizaciones tardaron 207 días para 

identificar una infracción. En 2023, solo hizo falta 204 

días. Por otra parte, las organizaciones requirieron un 

promedio de 73 días para contener infracciones en 2023, 

mientras exigían sólo 70 días en promedio en 2022. 

Tiempos medios más altos para contener e identificar 

ambas infracciones ocurrieron en 2021, en 212 y 75 días, 

respectivamente.

Algunos datos de interés

* Fuente: data breach report



Aceleración del panorama de 
amenazas
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Breakout Time

* Fuente: Global Threat report

El tiempo promedio de ruptura (breakout time) de la actividad de intrusión de delitos
electrónicos interactivos disminuyó de 84 minutos en 2022 a 79 minutos en 2023.

Mientras, el tiempo de respuesta medio en el que las organizaciones responden a una
amenaza, es de 162 horas en 2023.



Tácticas de ataque

La actividad libre de malware representó el 71 %
de todas las detecciones en 2022 (frente al 62 %
en 2021). Esto se relacionó en parte con el
prolífico abuso de credenciales válidas por parte
de los adversarios para facilitar el acceso y la
persistencia en los entornos de las víctimas.



MDR | Servicios

Funciones Core

• Combinación de tecnologías
• contenido y análisis centrados en 

amenazas.
• Threat intelligence
• Threat Hunting

Servicios Adjacentes

• Analisis forense
• Respuesta de incidente
• Breach attacks validations (BAS)



MDR | Servicios

• En el informe de 2023, las organizaciones que
tenían un MSSP pudieron identificar y contener
incumplimientos en el 80% del tiempo.

• Las organizaciones que trabajaron con un MSSP
identificaron infracciones 16 días más rápido o
un tiempo de identificación de un 8,2% más
corto que el promedio mundial de 204 días.

• Los que no lo hicieron tardaron 28 días más o
12,8% más.

• Los tiempos de contención sin ningún MSSP
duraron cinco días más o el 6,6% más que el
global reportado para 2023 (promedio de 73
días).

• Los tiempos de contención con la asistencia del
MSSP fueron 10 días más rápidos o un 14,7%
más rápidos.



MDR | Servicios

La automatización e inteligencia
artificial de seguridad redujeron el
tiempo para identificar y contener
una infracción en más de 100 días.



MDR | Servicios
Inteligencia de amenazas reducida
tiempo de identificación de
incumplimiento



Evaluación de necesidades y objetivo.

Selección del proveedor de MDR

Definición de roles y responsabilidades

Proceso de mejora continua

Implementación existosa de MDR



El rol de la inteligencia
Artificial

Solo el 28% de las organizaciones utilizaron ampliamente la inteligencia artificial  y la automatización 
de seguridad en sus operaciones.

El uso extensivo de la IA de seguridad y la automatización generó un ahorro de casi 1,8 millones de 
dólares en costos de violación de datos.

Aceleró el tiempo para identificar y contener una infracción en más de 100 días   en comparación con 
organizaciones sin uso.



El rol de la inteligencia
Artificial

• Ayuda a los analistas a detector nuevas amenazas
con mayor precision.

• Contexturalizar y clasifcar las alertas de 
Seguridad de manera mas efectiva

• Automatizar el proceso de investigacion

• Recomendar acciones para acelerar la respuesta



El rol de la inteligencia
artificial
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